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 Er wordt binnen Europa in de achtergrond druk gewerkt aan

wat men noemt Chat Control.

In het kader van ‘opsporen kindermisbruik’ is het plan om autoriteiten toegang te geven tot

al je versleutelde berichten. 

Update: 12 september 2025

Wij ontvingen het volgende bericht van een lezer:

Het is vandaag 12 September: Een cruciale dag voor ieders Vrijheid en Privacy!

Vandaag is namelijk de laatste dag waarop EU lidstaten moeten aangeven of ze voor of

tegen de Chat Control wet van de EU zijn of niet.

Als die hopelijk niet op 14 Oktober 2025 aangenomen gaat worden is het definitief gedaan

met iedereen's digitale Vrijheid en Privacy ...

Ik neem niet aan dat ik jullie het gehele concept en werking en effecten van Chat Contole

uit hoef te gaan leggen maar het zou zomaar een goed idee kunnen zijn jullie lezers hier

wel even wat over te vertellen want ook als er hopelijk vandaag genoeg tegenstanders zijn

dan nog geeft deze EU wet exact aan wat voor "toekomst" zij voor ogen hebben voor  alle

EU burgers en ik ben van mening dat daar best wat meer aandacht voor mag komen want

de digitale gevangenis is hiermee toch echt wel heel erg dichtbij aan het komen!

Tot zover de lezer.

We hebben even gecheckt en het klopt inderdaad:

Vandaag, 12 september 2025, moeten de EU-lidstaten hun posities finaliseren over de

voorgestelde 'Chat Control'-regeling (ook wel CSAM-regeling genoemd). Dit gebeurt in
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werkgroepen van de Raad van de EU, als voorbereiding op een mogelijke stemming op 14

oktober 2025. Het is geen formele stemming vandaag, maar wel een cruciale deadline om

te beslissen of een land vóór, tegen of neutraal is tegenover de verplichting om

privéberichten (inclusief end-to-end versleutelde chats zoals WhatsApp en Signal) te

scannen op kinderporno.

Volgens de laatste berichten zijn op dit moment een aantal landen tegen, zoals Tsjechië,

Duitsland, Frankrijk, Luxemburg en Nederland.

We zullen snel weten of dit laatste klopt.

Origirneel artikel 30 juli 2025

Ze zullen niet rusten voordat ze ook toegang krijgen tot al je privé berichten en altijd

wordt er een nobele reden aangevoerd.

Denemarken begon zijn EU-voorzitterschap op 1 juli 2025, en als een van de eerste acties

brachten wetgevers snel de controversiële wet inzake het scannen van kindermisbruik

(CSAM) weer op de agenda.

Door critici als Chat Control bestempeld, heeft de wet tot doel nieuwe verplichtingen in te

voeren voor alle berichtenservices die in Europa opereren, om de chats van gebruikers te

scannen, zelfs als ze versleuteld zijn.

Het voorstel heeft echter sinds mei 2022 niet de benodigde meerderheid weten te behalen,

waarbij het Poolse voorzitterschap als laatste heeft opgegeven met zo'n plan.

Denemarken is een sterke voorstander van Chat Control. Nu zouden de nieuwe regels al

op 14 oktober 2025 kunnen worden aangenomen, als het Deense voorzitterschap erin

slaagt een middenweg te vinden tussen de lidstaten.

Het Deense Parlement heeft de inhoud van de nieuwe compromissen nog niet

bekendgemaakt. Op het moment van schrijven weten we dat er later deze maand een

andere vergadering is gepland, waarbij van de wetgevers wordt verwacht dat ze op 14

oktober over het wetsvoorstel zullen beraadslagen (zie pagina 31 van de agenda).

We weten ook dat er onder de doelstellingen van het Deense EU-voorzitterschap een

toezegging is om "de nadruk te leggen op het versterken van de mogelijkheden om gebruik

te maken van de digitale ontwikkeling voor wetshandhaving bij het bestrijden van ernstige

misdaad, terwijl ook wordt ingegaan op het misbruik van nieuwe technologieën voor
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criminele of schadelijke doeleinden," aldus het programma van Denemarken.

De zogenaamde Chat Control is bedoeld om de verspreiding van CSAM-inhoud online te

stoppen door alle communicatie, vooral versleutelde, te scannen. In de loop der jaren heeft

het voorstel echter enkele wendingen gekend, aangezien privacyvoorvechters, technologen

en zelfs politici hun bezorgdheid hebben geuit.

Experts maken zich zorgen dat deze nieuwe verplichtingen de encryptiebescherming

zullen ondermijnen. Versleuteling is een technologie die WhatsApp, Signal, ProtonMail en

zelfs de beste VPN-apps gebruiken om de berichten van gebruikers in een onleesbare

vorm te versleutelen, ongeautoriseerde toegang te voorkomen en te garanderen dat chats

privé blijven.

Volgens de eerste versie zouden alle aanbieders van berichtensoftware verplicht zijn om

willekeurige scans van privéberichten uit te voeren om naar CSAM te zoeken – de

zogenaamde 'client-side scanning'. Het voorstel kreeg een sterke tegenreactie, en het

Europees Hof voor de Rechten van de Mens verbood uiteindelijk alle juridische pogingen

om de versleuteling van veilige communicatie in Europa te verzwakken.

In juni 2024 stelde België vervolgens een nieuwe tekst voor die alleen gedeelde foto's,

video's en URL's zou targeten, met toestemming van de gebruikers. Deze versie beviel

noch de industrie noch de stemmende EU-leden vanwege de dwingende aard ervan.

Volgens de Belgische tekst moeten gebruikers toestemming geven voor het scannen van

het gedeelde materiaal voordat het wordt versleuteld om de functionaliteit te blijven

gebruiken.

Fast-forward naar februari 2025, Polen probeerde een beter compromis te vinden door het

scannen van versleutelde chats vrijwillig in plaats van verplicht te maken en te

classificeren als "preventie." Hoewel experts deze versie als een "grote vooruitgang"

beschouwden, betreurden ze nog steeds het risico van massale surveillance, en uiteindelijk

slaagden de wetgevers er niet in de benodigde meerderheid te behalen.

We zouden dan kunnen verwachten dat de Deense tekst probeert een compromis te vinden

dat de meeste leden van het land aanspreekt.

Volgens de voormalige Europarlementariër van de Duitse Piratenpartij, Patrick Breyer, is

het cruciaal dat Denemarken erin slaagt om Duitsland te overtuigen van zijn voorgestelde

tekst. Deze nieuwe regering heeft op het moment van schrijven nog geen standpunt

ingenomen.
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Wat echter zeker is, is dat de controversiële CSAM-scanningwet verre van de enige

voorstel is dat de encryptie in Europa bedreigt.

In de laatste van deze inspanningen, op 24 juni 2025, publiceerde de EU-commissie de

eerste stap in haar ProtectEU-strategie, die erop gericht was om wetshandhavingsinstanties

in staat te stellen uw privégegevens tegen 2030 te ontsleutelen. 

������Unter dänischer Führung soll die #Chatkontrolle schon am 14. Oktober

beschlossen werden! https://t.co/dKVuSlrSJX (S. 31)

Entscheidend ist Deutschland: Weder Union noch SPD haben digitales

Briefgeheimnis und sichere Verschlüsselung bisher zur roten Linie erklärt...

— Patrick Breyer #JoinMastodon (@echo_pbreyer) July 1, 2025
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